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计算机网络课程作业二 

ATM 模拟编程作业报告 

1. 目的 

通过作业二使同学们掌握所学 TCP套接字编程方法，理解 TCP套接字在服务

器和客户端之间的应用层通信的流程和形式，巩固计算机网络的理论和知识。此

外，通过作业的开展使同学们提高计算机网络程序设计和开发能力，熟悉所用编

程语言的开发环境及调试过程，熟悉所用语言中的数据类型、数据结构、语法结

构、运算方法等。基于作业一的内容进行程序设计开发，同学们也可以体会计算

机网络通信协议(应用层)的制定、标准化等工作对实际应用的价值和意义。 

2. 作业内容 

要求两位同学组队(参考石墨文档 1-作业 2 分组)，基于模拟的应用层通信

协议标准(参考石墨文档 2-“RFC20212021”)完成 ATM机客户端和服务器端的程

序设计和开发。程序语言不限。 

客户端具备 GUI可以模拟 ATM机的账户登录和存款取款等功能，同时应该包

括错误信息的提示。服务器端应该需要通过后台数据库维护账户信息、具备记录

日志的功能。 

各组同学独立完成，不能抄袭。作业结束时，每组需提交作业报告，其中包

含程序设计思路和软件源代码。 

里程碑 1：第 2 次实验课，完成组内程序设计开发和测试，尝试连接其他小

组的服务器端。 

里程碑 2：第 3 次实验课，分析解决里程碑 1 中的问题，完成程序调试，通

过测试脚本完成对其他所有小组服务器端的连接，记录结果。 

里程碑 3：第 4次实验课，继续调试程序，最终提交文档、代码。 

3. 运行环境 

//在本节介绍使用的系统环境、编码环境、程序语言等内容，包括 TCP Socket相关知识。 
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操作系统：Windows 11； 

 

程序语言： 

Java：Java是一种高级编程语言，它由 Sun Microsystems（后被 Oracle 收购）于 1995

年推出。Java的设计初衷是为了能够跨平台运行，即开发一次，到处运行。因此，它的应用

范围非常广泛，包括桌面应用程序、Web应用程序、移动应用程序、嵌入式系统等。Java的

语法类似于 C++，但是去掉了 C++中的指针和操作符重载等复杂的概念，并添加了垃圾回收

机制，使得 Java更加安全和易于学习。Java 还提供了强大的 API（Application Programming 

Interface）和各种类库，使得开发者可以更加方便地实现各种功能。Java 应用程序通常会

被编译成字节码文件，这些文件可以在任何装有 Java虚拟机（JVM）的机器上运行。这意味

着 Java 应用程序可以轻松地在不同的操作系统和硬件平台上运行，从而实现了 Java 的“一

次编写，到处运行”的特性。总之，Java 是一种强大的、灵活的编程语言，它已经成为了计

算机编程领域的主流之一，广泛应用于各种领域。 

 

系统环境： 

Java系统环境包括以下几个主要组成部分： 

①Java Development Kit（JDK）：这是开发和编译 Java应用程序所需的核心组件。它

包含了 JRE（Java Runtime Environment）、编译器、调试器和其他开发工具。 

②Java Runtime Environment（JRE）：这是运行 Java应用程序所需的基本组件。它包

含 Java 虚拟机（JVM）和 Java类库等必要的组件。 

③Java 虚拟机（JVM）：这是 Java 应用程序的运行时引擎，可以在不同的操作系统上实

现 Java 应用程序的跨平台性。 

④Java 类库：这是一组预先编写的可重用代码模块，包括各种 API（Application 

Programming Interface），如 Swing、AWT、JDBC等，以帮助 Java开发人员快速构建自己的

应用程序。 

⑤除此之外，还有一些其他的 Java环境相关工具和技术，比如 Maven、Gradle、JUnit

等，这些都可以帮助 Java开发人员更好地开发和管理 Java 应用程序。 

 

编码环境: IDE（Integrated Development Environment）： IntelliJ IDEA。 

 

相关理论： 

TCP Socket是一种基于 TCP/IP协议的网络通信机制，用于实现不同计算机之间的数据

交换。其基本原理包括以下几个方面： 

①IP地址和端口号：每台计算机都有唯一的 IP地址，用于标识不同的计算机。而端口

号则用于区分一个计算机上不同的进程或应用程序。 

②三次握手建立连接：在进行 TCP Socket通信之前，需要通过三次握手协议来建立连

接。这个过程包括客户端向服务器发送请求，服务器接受请求并回复确认，最后客户端再回

复确认。 

③数据传输：TCP Socket 会将要传输的数据进行分段，并且对每个分段进行编号和校

验，以保证数据的可靠性和完整性。同时，还会对数据进行流量控制和拥塞控制，确保网络

质量和带宽合理利用。 

④四次挥手断开连接：当数据传输完成后，需要通过四次挥手协议来断开连接。这个过

程包括客户端向服务器发送请求断开连接，服务器回复确认，服务器向客户端发送断开连接

请求，客户端回复确认，最终完成断开连接的操作。 
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TCP Socket的工作方式如下： 

①一个程序通过创建 Socket 对象来打开一个端口，并等待来自另一台计算机的连接请

求。每个连接都有一个唯一的 Socket对象。当客户端连接到服务器时，它将打开一个 Socket，

并分配一个本地端口号，该端口将用于与服务器进行通信。 

②一旦 Socket 已经打开，客户端和服务器之间就可以通过读取从对方发送的数据流来

传递数据。这些数据可以是任何类型的，从简单的文本信息到二进制文件或图像。发送数据

时，应用程序将数据写入 Socket的输出流中，而接收数据时则从 Socket的输入流中读取数

据。 

TCP Socket具有以下优点： 

①可靠性：TCP Socket 使用基于确认和重传的机制来确保数据的可靠传输。如果发送

的数据包未能到达目标，则会立即进行重发。 

②顺序性：TCP Socket 确保数据包按照其发送顺序进行接收，从而避免了数据包乱序

的问题。 

③全双工通信：TCP Socket 允许客户端和服务器在同一时间进行双向通信，从而使得

通信更加高效。 

④流控制：TCP Socket可以通过动态调整发送数据的速率来避免网络拥塞和资源浪费。 

4. 程序设计 

4.1 设计思路 

//在本节介绍程序的流程、客户端和服务器端的交互流程图等 
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这段 Java 程序的设计思路是实现一个基于客户端-服务器架构的 ATM 取款系统。具
体来说，该系统由客户端和服务器两部分组成，客户端负责与用户进行交互，而服务器则
处理客户端发送的请求并返回响应。 

在设计时，需要考虑以下几个要素： 
①消息传输：客户端向服务器发送请求，服务器对请求进行处理后返回相应的响应消

息。根据规定的交互协议，客户端和服务器之间需要通过网络传输消息，实现双向通信； 
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②交互协议：客户端和服务器之间的交互遵循一定的协议，包括 HELO、PASS、
BALA、WDRA 和 BYE 等命令。客户端向服务器发送请求时需要按照规定格式发送指令，
服务器接收到指令后需要解析处理，并返回相应的响应消息； 

③用户身份验证：客户端需要先验证用户的身份信息（如 userid 和 passwd），以确
保只有合法用户能够使用该系统。同时，为了加强安全性，密码需要进行加密存储； 

④数据库操作：服务器需要连接数据库，从中获取用户的账户余额等信息，以便通过 
BALA 命令查询余额，或者在 WDRA 命令中判断是否有足够的余额支持取款操作。如果
取款操作成功，则需要更新数据库中的账户余额信息； 

⑤系统可靠性：为了确保系统的稳定性和可靠性，客户端和服务器之间需要建立长连
接，并设定心跳机制以防止连接超时。同时，在出现异常情况时也需要进行相应的错误处
理，防止系统崩溃或数据丢失。 

总体来说，该程序的设计思路是基于传统的客户端-服务器架构，采用 TCP/IP 协议进
行网络通信，使用规范化的交互协议，通过连接数据库实现数据的持久化存储。同时，在
实现过程中需要考虑安全性、可靠性等方面的问题，以确保系统能够满足用户需求并具有
一定的可扩展性。 
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4.2 服务器端 

//服务器端源代码，应加以文字进行简要说明 

 

4.2.1 Mysql.java (连接数据库) 
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这段代码实现的是一个 Java 程序连接 MySQL 数据库的类，主要包含以下方法： 
①getConnection()方法，用于获取与 MySQL 数据库的连接； 
②takeaway(int take, String UserId)方法，用于将用户从 ATM 机取出一定金额； 
③select(String sql)方法，用于执行 SQL 查询语句并返回结果集； 
④checkUserId(String UserId)方法，用于检查给定的用户 ID 是否存在； 
⑤checkPass(String UserId,String Password)方法，用于检查给定的用户密码是否正确； 
⑥sltBalance(String UserId)方法，用于查询给定用户的余额； 
⑦closeConnection()方法，用于关闭所有打开的连接、预处理对象和结果集对象。 
 
总体来说，这个类封装了与数据库的交互细节，使得业务逻辑代码可以更加简洁明

了。同时，使用 PreparedStatement 可以有效防止 SQL 注入攻击。 
不过，该类中的一些方法可能存在一定的安全漏洞，例如 checkUserId()方法和

checkPass()方法中的 SQL 查询语句没有使用参数化查询，容易受到 SQL 注入攻击，应该在
后续的开发过程中加以改进。 
  



9 
 

 
4.2.2 TCPServer.java (服务器端源码) 
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该代码是一个简单的 TCP 服务器程序，能够接受客户端的连接并处理来自客户端的命

令。该程序主要实现了如下功能： 
①导入必要的包； 
②定义主类 TCPServer，并在 main 函数中创建 ServerSocket 对象，监听来自客户端的

连； 
③定义一些变量和对象，如用户 ID、密码、余额等，以及日期格式化对象、MySQL 数

据库对象、日志文件输出流等； 
④在程序中不断循环，等待客户端发送数据，并对客户端发送的命令进行处理； 
⑤对不同的命令进行处理，包括 HELO、PASS、BALA、WDRA 和 BYE； 
⑥在处理命令时，将相关信息写入日志文件中； 
⑦在程序结束时，关闭一些资源，如数据库连接、客户端连接和日志输出流等； 
⑧对不同的命令进行处理时，向客户端发送不同的响应信息； 
⑨在程序结束时关闭资源，包括数据库连接、客户端连接和日志输出流等； 
⑩程序中使用了 MySQL 数据库，通过 Mysql 类来实现对数据库的操作。 

4.3 客户端 

//客户端源代码，应加以文字进行简要说明 

 

 

 

 

 

 



12 
 

4.3.1 clientSwing.java (客户端 UI界面) 
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这段 Java 代码主要是创建了一个 ATM 取款系统的图形用户界面，可以方便地进行 

ATM 取款操作。该界面使用了 Swing 库，包括 JFrame、JPanel、JLabel、JButton 和 
JTextField 等组件。在代码中，首先创建了一个名为 "ATM" 的 JFrame 对象，并初始化了
一些变量和文本框控件。随后在 build() 方法中，将各种控件添加到 JPanel 中，并设置它
们的位置和大小等属性。最后将该 JPanel 设为 JFrame 的内容面板，并显示窗口。 

具体来说，该程序实现了以下功能： 
①设置了标签和文本框控件，用于输入账户信息、密码、取款金额、账户号码、存款

金额和 IP 地址等； 
②设置了按钮控件，分别用于提交账户信息、密码、取款金额、账户号码、存款金额

和退出程序； 
③设置了窗口的标题、大小和位置，以及关闭窗口时退出程序。 
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4.3.2 TCPClient.java (客户端源码) 
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这是一个 TCP 客户端的 Java 代码。在主函数中，程序首先创建了一个图形用户界面
（GUI），然后设置若干个按钮监听器实现不同的功能。具体来说，程序通过 Socket 对象连
接服务器并发送不同的命令、接收服务器返回的信息，实现了以下四个功能： 
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①登录功能：用户需要输入 IP 地址和 UserId，程序将其发送给服务器进行验证。如果
验证通过，程序会显示账户名称，并将状态码设为 1； 

②密码验证与查询余额功能：用户需要输入密码，程序将其发送给服务器进行验证。
如果验证通过，程序会查询账户余额并将其显示出来； 

③取款功能：用户需要输入取款金额，程序将其发送给服务器进行处理。如果余额足
够，则服务器会扣除相应金额并将新余额返回给客户端； 

④退出功能：用户可以点击按钮退出程序，关闭 GUI 并断开与服务器的连接。 

5. 测试运行结果 

 

//测试运行过程中的记录，包括截图和文字描述、问题分析、改进方案等。 

详情请见以下内容~ 

5.1 组内测试 

//在客户端使用手工录入的方式，测试验证所有的程序功能。 
 
5.1.1 登录 
 

5.1.1.1 登录界面 
 

 

 
默认自动填入的 IP 地址为“127.0.0.1”（本机地址）； 
 
 
 



18 
 

5.1.1.2 输入服务器端 IP 地址(IPv4)并成功连接 
 

 

经查询得本次服务器端 IP 地址为：10.234.113.34，输入后点击对应的“提交”按钮，左侧
的“IP”标签会变成“IP√”，表示连接成功，此时服务器端有如下反馈： 

 

客户端有如下反馈： 

 

5.1.1.3 输入正确的用户账号 

 



19 
 

输入后点击对应的“提交”按钮，左侧的“UserId”标签会变成“UserId√”，表示用户账号
正确，下面出现账户号码； 

 
5.1.1.4 输入匹配的密码 
 

 
 

输入后点击对应的“提交”按钮，左侧的“PassWord”标签会变成“Password√”，表示用户
账号和密码匹配正确，下面出现账户“登陆成功”的字样，并显示存款余额； 

 
5.1.2 取款 

 
5.1.2.1 输入取款金额 
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输入后点击对应的“提交”按钮； 

 
 
 

 
5.1.2.2 成功取款 
 

 
 

下面的存款余额正确更新 (50000-10086=39914)； 
查看服务器端数据库： 
①取款前： 

 
②取款后： 
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5.1.3 退出 
 

 
 

在任意阶段点击“退出”按钮即可退出该系统，关闭界面； 
服务器端有如下反馈： 
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客户端有如下反馈： 
 

 

 
5.1.4 日志文件 

 
 

5.1.5 异常处理 
 

5.1.5.1 输入用户账号错误 
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输入错误的用户账号后点击对应的“提交”按钮，左侧的“UserID”标签并未变成“UserID

√”，且下面出现账户“不存在该用户”的字样，表示输入账号错误； 
 
5.1.5.2 输入密码错误 
 

 

 
输入正确的用户账号和错误的密码后，点击对应的“提交”按钮，左侧的“PassWord”标

签并未变成“PassWord√”,表示用户账号和密码匹配失败,下面出现密码“密码错误”的字样，
表示输入密码错误； 

 
5.1.5.3 取款金额大于账户余额 



24 
 

 

 
 

成功登录后，输入大于账户余额的取款金额； 
 
 
 

 
 

点击对应的“提交”后按钮，下面出现存款“金额不足！”的字样，表示取款金额大于账户
余额，取款失败。 

 
5.1.5.4 日志文件 
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5.2 组间测试 

//在组内测试通过的基础上，可以在本组的客户端程序中写入自动化的测试脚本，连接其他
小组的服务器进行测试。在测试结果的基础上逐渐改进客户端和服务器端程序。 
 
5.2.1 测试对象： 
 

 
 

5.2.2 我方作为 Client，对方作为 Server 
 

5.2.2.1 连接服务器 



26 
 

 
 

经查询得对方服务器端 IP 地址为：10.234.113.38，输入后点击对应的“提交”按钮，左
侧的“IP”标签会变成“IP√”，表示连接成功，客户端有如下反馈： 

 

5.2.2.2 成功登录 

 
 
 

5.2.2.3 取款 
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5.2.3 我方作为 Server，对方作为 Client 
 

5.2.3.1 成功登录 
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5.2.3.2 取款 
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5.2.3.3 客户端反馈 
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5.2.3.4 服务器端反馈 ＆ 日志文件 
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6. 总结 

//介绍一下开展作业 1、2 相关工作遇到的问题、解决的思路，以及相关的收获等。 
 

在开展这项作业相关工作时，我们遇到了以下几个问题： 
①开发语言选择：各位同学擅长的编程语言不同，且各种编程语言解决问题的方式

有所不同，我们经过讨论和比较后最终选择了 Java 作为我们的开发语言。 
②数据库的设计：服务器端需要通过后台数据库维护账户信息，我们需要对数据库

进行设计。由于组内成员对数据库的经验不足，我们花费了大量时间进行学习和研究，
最终设计出了符合需求的数据库。 

③网络连接问题：在尝试连接其他小组的服务器端时，我们遇到了一些网络连接问
题。我们利用 Wireshark 等工具进行抓包分析，最终定位并解决了问题。 

 
针对以上问题，我们采取了以下解决思路： 

①开发语言选择：我们考虑到 Java 是一门功能强大的程序语言，并且拥有丰富的
类库，可以快速实现我们的需求。同时，我们也结合了本学期开设的另外一门课程——
Java EE 程序设计，利用课上学习的关于 Swing 类和连接本地数据库相应的知识，让组
内成员能够快速上手； 

②数据库的设计：我们先收集了 ATM 机业务的相关数据，然后根据数据特点和需
求，设计出了符合要求的数据库结构，并使用 MySQL Workbench 8.0 CE 进行实现，我
们还编写了相应的 SQL 语句对数据库进行操作； 

③网络连接问题：我们首先检查了代码中的错误，并使用调试工具进行调试。当发
现无法解决时，我们利用 Wireshark 等网络抓包工具对网络数据进行分析，找出问题所
在并尝试修复。 

 
在完成这项作业相关工作后，我们获得了以下收获： 

①编程能力的提升：通过这次作业，我们学习了网络编程、图形用户界面设计、数
据库设计等知识，提升了我们的编程能力和实践经验； 

②团队协作能力的提高：在团队中，我们需要互相协作、交流和合作，这次作业让
我们更好地锻炼了团队协作能力； 

③自我管理能力的提升：由于这项作业需要每位成员都有一定的自主开发能力，我
们需要掌握时间管理、任务分配等方面的技巧，提升自我管理能力； 

④加深计算机网络知识的理解：通过本次作业我们掌握了所学 TCP Socket 编程方
法，理解了 TCP Socket 在服务器和客户端之间的应用层通信的流程和形式，巩固了计
算机网络的理论和知识。 
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