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信息安全导论作业三 

验证 D-H 密钥交换机制 

Andrade小组 

 

1.作业要求 

 

① 小组两位成员（A和 B）协作完成； 

② 使用 100-255之间的素数（和原根）构建单向函数； 

③ 按照 D-H协议机制流程进行计算； 

④ 创建 Word/PDF文档记录计算过程； 

 

 已知： 

 ① 100-255之间的素数： 

 
 

 ② 单向函数： 

𝑦𝑦 = 𝑔𝑔𝑥𝑥 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝 
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2.完成情况 

 

① Step 0：协商得到 g=5，p=103： 

𝑦𝑦 = 5𝑥𝑥 𝑚𝑚𝑚𝑚𝑚𝑚 103 
 

   Step 1: 选择私密整数； 

Andrade Bill 

𝐴𝐴 = 73 𝐵𝐵 = 92 
 

   Step 2: 计算公开的数； 

Andrade Bill 

𝛼𝛼 = 573 𝑚𝑚𝑚𝑚𝑚𝑚 103 = 65 𝛽𝛽 = 592 𝑚𝑚𝑚𝑚𝑚𝑚 103 = 28 
 

   Step 3: 相互交换公开的数； 

Andrade Bill 

𝛼𝛼 = 65 𝛽𝛽 = 28 
 

   Step 4: 各自计算会话密钥； 

Andrade Bill 

𝐾𝐾𝑠𝑠 = 2873 𝑚𝑚𝑚𝑚𝑚𝑚 103 = 29 𝐾𝐾𝑠𝑠 = 6592 𝑚𝑚𝑚𝑚𝑚𝑚 103 = 29 
 

 综上，Andrade与 Bill成功交换了密钥𝐾𝐾𝑠𝑠 = 29。 
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② Step 0：协商得到 g=2，p=107： 

𝑦𝑦 = 2𝑥𝑥 𝑚𝑚𝑚𝑚𝑚𝑚 107 
 

   Step 1: 选择私密整数； 

Andrade Bill 

𝐴𝐴 = 50 𝐵𝐵 = 30 
 

   Step 2: 计算公开的数； 

Andrade Bill 

𝛼𝛼 = 250 𝑚𝑚𝑚𝑚𝑚𝑚 107 = 40 𝛽𝛽 = 230 𝑚𝑚𝑚𝑚𝑚𝑚 107 = 34 
 

   Step 3: 相互交换公开的数； 

Andrade Bill 

𝛼𝛼 = 40 𝛽𝛽 = 34 
 

   Step 4: 各自计算会话密钥； 

Andrade Bill 

𝐾𝐾𝑠𝑠 = 3450 𝑚𝑚𝑚𝑚𝑚𝑚 107 = 52 𝐾𝐾𝑠𝑠 = 4030 𝑚𝑚𝑚𝑚𝑚𝑚 107 = 52 
 

 综上，Andrade与 Bill成功交换了密钥𝐾𝐾𝑠𝑠 = 52。 
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③ Step 0：协商得到 g=3，p=127： 

𝑦𝑦 = 3𝑥𝑥 𝑚𝑚𝑚𝑚𝑚𝑚 127 
 

   Step 1: 选择私密整数； 

Andrade Bill 

𝐴𝐴 = 37 𝐵𝐵 = 56 
 

   Step 2: 计算公开的数； 

Andrade Bill 

𝛼𝛼 = 337 𝑚𝑚𝑚𝑚𝑚𝑚 127 = 48 𝛽𝛽 = 356 𝑚𝑚𝑚𝑚𝑚𝑚 127 = 68 
 

   Step 3: 相互交换公开的数； 

Andrade Bill 

𝛼𝛼 = 48 𝛽𝛽 = 68 
 

   Step 4: 各自计算会话密钥； 

Andrade Bill 

𝐾𝐾𝑠𝑠 = 6837 𝑚𝑚𝑚𝑚𝑚𝑚 127 = 68 𝐾𝐾𝑠𝑠 = 4856 𝑚𝑚𝑚𝑚𝑚𝑚 127 = 68 
 

 综上，Andrade与 Bill成功交换了密钥𝐾𝐾𝑠𝑠 = 68。 
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3.总结 

 

本次信息安全导论课程作业要求小组两位成员（A和 B）协作完成，使用 100-

255 之间的素数（和原根）构建单向函数，并按照 D-H 协议机制流程进行计算，

最终将计算过程记录在 Word/PDF 文档中。我们 Andrade 小组通过选取了三组素

数和原根的组合进行测试，成功完成了本次的任务，且结果符合预期。 

同时我们发现，在有的测试案例（③）中，存在某一方（Bill）公开的整数

（𝛽𝛽）与最终计算所得会话密钥𝐾𝐾𝑠𝑠相同（均为 68）的情况，这可能导致一种安全

漏洞，即小子群限制攻击（Small Subgroup Confinement Attack）。这种攻击利

用了使用小素数生成的群，导致生成的共享会话密钥的空间非常有限。具体来说，

如果 Bill公开的整数等于生成的会话密钥，由于𝐾𝐾𝑠𝑠 = 𝛽𝛽𝐴𝐴 𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝，攻击者可以通

过观察多次密钥交换并比较公开的信息，可能能够推导出 Andrade的私密整数 A。

这是因为在小秘密指数攻击中，攻击者可以观察多个密钥交换，然后根据得到的

共享密钥，检查它们是否属于一个小的子群。如果是，攻击者可以利用该信息来

推导出私钥，因为在小子群中，可能的私钥值的数量较少，从而降低了安全性。 

为了防范这种攻击，选择素数时应确保它足够大，以及避免使用小素数。通

常，使用 2048位或更长的素数是目前推荐的标准，以提供足够的安全性。此外，

确保使用良好设计的 D-H参数也是防范这类攻击的重要措施。 

总的而言，在完成本次作业的过程中，我们小组深入理解了 Diffie-Hellman

密钥交换协议的原理，学会了如何使用素数和原根构建安全的单向函数，并了解

了该密钥交换协议中可能出现的安全漏洞及防范方法。通过记录计算过程，小组

成员更加熟悉了协作过程和文档编写技巧。这次作业对于信息安全课程的学习起

到了巩固理论知识和实际操作的作用，使小组成员更加深入地了解了信息安全领

域的基础知识，也为今后学习更高级的加密算法和协议打下了坚实的基础。希望

在未来的学习中能够更好地应用所学知识，提升信息安全技能。 


